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Uvod

Internet veci, ¢asto oznacovany aj ako Internet of Things (IoT), je revolu¢ny koncept,
ktory ma potencidl radikalne zmenit' sposob, akym Zijeme a pracujeme. Tato technologia
znamena prepojenie fyzickych objektov s internetom prostrednictvom zabudovanych senzorov,
softvéru a inych technologii s ciel'om zberu a vymeny dat. [oT otvara dvere k novym Grovniam
automatizacie a vykonnosti, ¢o prindsa vyznamné vyhody pre obchod, priemysel, technologiu
a nase kazdodenné Zivoty.

Koncept Internetu veci predstavuje novy spdsob interakcie s fyzickym svetom okolo
nas. Prostrednictvom IoT sa bezné objekty - od chladnicky az po auta - stavaji "inteligentnymi",
¢o znamena, ze su schopné komunikovat, prijimat’ pokyny a vykonavat’ akcie bez priamej
Iudskej intervencie. Napriklad, inteligentné termostaty sa ucia z naSich vzorcov spravania a
automaticky upravuju teplotu v naSich domovoch, zatial’ ¢o inteligentné mesto moze pouzivat’
senzory a data na efektivnejsie riadenie dopravy a infraStruktary.

Potencial IoT je obrovsky a prenika do roznych odvetvi. V oblasti zdravotnictva mdze
prispiet’ k lepSiemu monitorovaniu pacientov a efektivnejSiemu riadeniu zdravotnickych
zariadeni. V priemysle moze IoT zvysit’ efektivitu vyrobnych procesov a prispiet’ k prevencii
nehod prostrednictvom prediktivnej udrzby. Dokonca aj v oblasti pol'nohospodarstva, IoT moze
pomoct’ pri riadeni poli a stdd pomocou presnych dat a pokrocilych analyz.

V rdmci vzdeldvania a vyskumu méZze IoT prispiet’ k novym a inovativnym spdsobom
ucenia sa a objavovania. Vd’aka IoT mdzeme monitorovat’ a analyzovat obrovské mnozstvo
dat, ¢o nam umozni lepSie pochopenie sveta a jeho komplexnych systémov. Tato technologia
teda ma potencial otvorit’ nové cesty pre vyskum a inovacie.

Zaroven je dolezité si uvedomit’ aj vyzvy a otazky, ktoré IoT prinasa. Bezpecnost’ dat a
ochrana sukromia st kI'icové obavy, ked’Zze pocet zariadeni pripojenych k internetu rastie.
NavySe, ako sa technologia stava Coraz sofistikovanejSou, vyvstava otazka o etike a
zodpovednosti za rozhodnutia, ktoré robia autonémne systémy.

Internet veci je teda fascinujtici koncept, ktory ndm otvara novy svet plny moznosti a
vyziev. Ako sa tento koncept d’alej vyvija a stava sa realitou, budeme musiet’ aktivne riesit
otazky bezpecCnosti, sukromia a etiky, aby sme zabezpecili, ze IoT bude sluzit’ dobru vsetkych.
Stcasne je dolezité pokracovat’ v inovaciach a vyskume, aby sme mohli plne vyuzit’ potencial
tejto revolucnej technoldgie. Bez ohl'adu na to, o néas ¢akd, jedna vec je ista: Internet veci

zmeni nas svet - a je na nds, aby sme sa pripravili na tGto zmenu.



1 Vymedzenie Internetu veci, uvod do problematiky

Internet veci sa dnes dostava do povedomia Sirokej verejnosti a vSeobecne sa pouziva
na oznacenie pre akékol'vek zariadenie pripojené k internetu pricom kazdé zariadenie moze
komunikovat’ s inym prostrednictvom internetu a ukladat’ informacie o spitnej vdzbe do
centralneho uzla. Historia [oT je diskutabilnd, nikto nedokédze stopercentne uviest’ kde a kedy
to zacalo ale dnes sa s nim uz stretdvame v kazdodennom Zivote vo forme inteligentnych
telefonov, pocitacov, ale najdeme ho aj v inteligentnych chladnickach, alebo v domacnosti
napriklad pri oby€ajnom zapnuti osvetlenia. Ak to zhrnieme, internet veci dnes uZ najdeme od
domacnosti po vSetky odvetvia hospodarstva a stale sa rozsiruje, pretoze Coraz viac firiem si
uvedomuje vel'ké vyhody tejto technologie.

Na zaciatku si spomenme, Ze definicia IoT nie je presne dand a existuje ich velké
mnozstvo. Pri pisani tejto knihy sme ich nasli priblizne 140 a urcite to neboli vSetky. Vyzera to
tak, ze Co autor nejakej publikécie, to vlastna definicia, ale mnohé sa vyrazne podobaju. Na
zaciatok si uvedieme niekol’ko z nich.

Internet veci (IoT) je siet’ fyzickych objektov, ktoré obsahuju zabudovanl technologiu
na komunikéciu a vnimanie alebo interakciu s ich vnuitornymi stavmi alebo vonkaj$im
prostredim. (Atzori, 2010)

IoT umoznuje snimanie a ovladanie objektov na dial’ku v rdmci existujicej sietovej
infrastruktury, ¢o vytvara prilezitosti na priamu integraciu fyzického sveta do pocitatovych
systémov, ¢o vedie k vyssej efektivnosti, presnosti a ekonomickym vyhodam. (Gubbi, 2013)

IoT predstavuje nova paradigmu toho, ako su veci vnimané, navrhované, vyrabang¢,
pouzivané a pripadne likvidované. Umozni novu triedu aplikacii, sluzieb a obchodnych
modelov, vytvori nové formy hodnoty a pohéiia ekonomicky rast. (European Commission,
2014)

Internet veci je posunom paradigmy od tradi¢ného spdsobu interakcie so zariadeniami,
¢im sa vytvara nova Uroven prepojenia a nova uroven automatizacie a inteligencie. (Hu, 2015)

IoT je obrovské siet’ prepojenych ,,veci” (ktord zahiiia aj I'udi). Vzt'ah bude medzi
Pud’'mi — P'ud’'mi, 'ud’'mi — vecami a vecami — vecami. (Weiser, 1991)

IoT predstavuje integraciu fyzického a digitalneho sveta pomocou technoldgii
zalozenych na senzoroch, ktoré¢ umoznuju zber, komunikaciu a spracovanie udajov z réznych

zariadeni a objektov. (Kshetri, 2018)



IoT je siet’ prepojenych zariadeni, objektov a veci, ktoré st zabudované do elektroniky,
softvéru a senzorov a si schopné komunikovat' medzi sebou a s inymi zariadeniami a
systémami s podporou internetu. (Mishra, 2019)

S rastiicou dostupnost'ou rychlejSieho a spolahlivejSieho Sirokopasmového pripojenia a
predovSetkym s rozSirenim 5G sieti bude mnoho zariadeni vybavenych Standardnym
pripojenim prostrednictvom WiFi. Internet veci uz prenikd do nasho kazdodenného zivota a
meni naSe navyky. Auta st schopné synchronizovat sa s kalendarmi na sledovanie schodzok a
planovanie najlepsich tras a inteligentni asistenti menia nakupovanie na konverzaciu.

Doteraz najputavejSia aplikdcia internetu veci sa da najst v priemysle, kde umela
inteligencia (Al) zasadne meni sposoby podnikania. [0T, sa stale viac zameriava na prepojené
tovarne, aktiva a priemyselné ekosystémy. Udaje generované pripojenymi zariadeniami moézu
poskytnut’ podniku zdsadné informacie, ako napriklad o vykonnosti aktiv v redlnom c¢ase, o
tom, ako je dodavatel'sky retazec agilny a ako sa produkty pouzivaji. Mdézu dokonca
predpovedat’ rizika, kedy a za akych podmienok sa mdze nieCo pokazit. Takéto platformy na
spravu a analyzu udajov mézu pomdct’ v redlnom Case spracovat’ udaje senzorov a strojov z
pripojenych aktiv a tym pomoct’ predpovedat’ kIicové vysledky. Vyrobcovia st schopni
zdokonal'ovat' proces vyroby a celi logistiku. Mnozstvo roznych senzorov pomaha pri
monitorovani procesov vyroby, v€asnom odhaleni chyb, inteligentné mestd poméhaji znizovat’
spotrebu odpadu a energie, senzory na cestaich moZzu pomoéct optimalizovat premavku,
inteligentné zdravotnicke zariadenia moézu pomoct’ zlepSit' starostlivost’ o pacientov,
inteligentné budovy mézu Gspornejsie vyuzivat' energiu atd’.

Pre spotrebitelov maji zariadenia IoT tiez mnoZstvo vyuziti. MdZeme pouZivat
inteligentnu televiziu, na ktorej méZeme zdiel'at’ napriklad vided z naSho mobilného telefonu.
Dom méze byt’ pripojeny k mobilnému telefénu aby sme ho prostrednictvom neho dial’kovo
ovladali a kontrolovali rozhranie pre nastavenie kurenia, rekuperacie, varovania pred poziarom,
alebo ovladali svetla, zatemnenia, ¢i iné zariadenia. Rozsah internetu veci sa neustale rozsiruje
a asistenti inteligentnych domécnosti zazivaji doslovny boom.

Cielom internetu veci je umoznit’® prepojenie veci kedykolvek, kdekol'vek, s
akoukol'vek vecou a kymkol'vek, idedlne pomocou akejkol'vek cesty/siete a akejkol'vek sluzby.
(Vermesan, 2013)

Jednou z kI'i€ovych vlastnosti [oT je schopnost’ automaticky komunikovat’ a vykonavat’
urcité ulohy bez l'udskej intervencie. To umoziuje napriklad inteligentnym spotrebicom, aby
sa automaticky vypinali po dosiahnuti urcitého stavu, alebo aby automaticky upravovali svoje

nastavenia v zavislosti od vonkajsich podmienok.



Internet veci sa skladd z mnohych rdéznych prvkov, vratane senzorov, komunika¢nych
modulov, zariadeni na spracovanie dat a cloudovych sluzieb. Senzory st zariadenia, ktoré
zbieraju data o prostredi, ako napriklad teplota, vlhkost, tlak, pohyb a svetlo. Komunika¢né
moduly umoznuju prenos dat medzi senzormi a inymi zariadeniami. Zariadenia na spracovanie
dat zberaju a spracuvaji data z rdoznych senzorov a cloudové sluzby umoznuju ulozit’ a
spristupnit’ data na dial’ku.

Institat elektrického a elektrotechnického inzinierstva IEEE vydal v roku 2015
publikaciu, v ktorej ponuka rézne definicie internetu veci podl'a pouzitych predpokladov a
architektiry. Pred zavedenim samotnej definicie prezentuju zédkladné charakteristiky tohto
konceptu, medzi ktoré patri (Minerva a kol., 2015):

e vzijomné prepojenie veci,

e prepojenie veci do internetu,

e jednoznacne identifikovateI'né veci,

e vSadepritomnost’,

e schopnost’ snimania a ovladania,

e schopnost’ operativnej komunikacie,

e konfigurovatelnost’ heterogénnych zariadent,
e programovatelnost.

Internet veci v uzSom zmysle je definovany ako siet, ktord spaja jednoznacne
identifikovatel'né ,,veci® s internetom. ,,Veci“ maji schopnost’ snimania, ovladania a su
programovatelné. Pomocou vyuzivania jednoznacnej identifikdcie a snimania mézu byt
informécie o ,,veciach* zhromazd’ované a ,,veci“ mézu byt menené kdekol'vek, kedykol'vek a
kymkol'vek.

Uroveii zlozitosti systému zalozenom na internete veci moze rast, pricom velké
mnozstvo ,,veci® mdze byt prepojenych za ucelom dodania komplexnej sluzby a podpory
vykonavania komplexnych procesov. V takom pripade spolo¢nost’ IEEE pouziva nasledujucu
definiciu v SirSom zmysle.

Internet veci v SirSom zmysle je definovany ako samo-konfigurovatel'nd, adaptivna a
komplexna siet, ktora spdja ,,veci s internetom prostrednictvom pouzitia Standardnych
komunika¢nych protokolov. Navzajom prepojené ,veci“ maju fyzicki alebo virtualnu
reprezentaciu v digitdlnom svete, schopnost’ snimania a ovladania, programovatel’nosti a st
jednoznacne identifikovatelné. Reprezentidcia obsahuje informécie, ktoré obsahuju identitu

,veci“, stav, umiestnenie alebo dalSie relevantné obchodné, socialne alebo sukromné



informécie. ,,Veci®“ ponukaju sluzby s ludskou intervenciou alebo bez nej, s vyuzitim
jednoznacnej identifikacie, so ziskavanim a prenosom udajov a schopnost'ou ovladania. Sluzby
st vyuzivané prostrednictvom pouzitia inteligentnych rozhrani a su dostupné kdekol'vek,
kedykol'vek a beruc do uvahy bezpecnost’ cohokol'vek.

V definicii je pouZity pojem ,,veci® namiesto pojmu zariadenia. Pojem zariadenia je
definovany ako technicky, fyzicky komponent (hardvér) so schopnostou prepojenia s inymi
systémami informacénych technologii.

IoT vSak prindsa aj urcCité bezpecnostné rizika a rizika v oblasti sukromia. Ked'ze loT
zariadenia s0 Casto vyuzivané na zbieranie a prenos dat, mézu byt cielom utokov hackerov. Je
preto dolezité, aby boli IoT zariadenia dostato¢ne chranené a aby sme data, ktoré zbieraju,
spravne zabezpecili.

Utoky na IoT zariadenia mdzu mat’ vazne dosledky, pretoze mozu ovplyvnit' rozne
dolezité systémy. Je dolezité, aby sme pri vyvoji 10T zariadeni venovali pozornost’ bezpecnosti,
aby sme minimalizovali tieto rizika. To zahffia nielen zabezpeCenie zariadeni a komunikacie,
ale tiez ich spravu a monitorovanie.

V budtcnosti sa ocakava, ze IoT bude eSte viac rozsirené a bude mat’ d’alSie aplikacie.
IoT méze mat’ vyznamny dopad na spolo¢nost’ a ekonomiku, a preto je dolezité, aby sa na iom

intenzivne pracovalo.



2 Vymedzenie technickych, programovych, technologickych a

ekonomickych predpokladov realizacie IoT zariadeni

Realizacia [oT zariadeni si vyzaduje Specifické technické, programové, technologické a
ekonomické predpoklady.

Technické predpoklady zahfiiaji komponenty ako senzory, komunikacné moduly,
mikrokontroléry a d’alSie elektronické komponenty, ktoré si potrebné na vytvorenie IoT
zariadenia. Tieto komponenty musia byt kompatibilné a schopné komunikovat s inymi
zariadeniami v sieti.

Programové predpoklady zahfiiaji softvér, ktory je potrebny na ovladanie a spracovanie
dat z IoT zariadenia. Toto moze zahfiat’ operacny systém, aplikécie a kniznice pre komunikaciu
s inymi zariadeniami.

Technologické predpoklady zahfnaju komunika¢né protokoly, ktoré st pouzivané pre
prenos dat medzi [oT zariadeniami. Medzi najpopularnejSie patria protokoly ako napriklad
TCP/IP, Zighee a MQTT.

Ekonomické predpoklady zahfnaju financné zdroje potrebné na vyvoj, vyrobu a
implementéaciu loT zariadenia. Tiez sa musia zvazovat’ ndklady na prevadzku a udrzbu loT
zariadenia a jeho vplyv na podnikanie.

Vsetky tieto predpoklady musia byt spravne vymedzené a splnené, aby sa IoT
zariadenie dalo uspesne realizovat’. Je potrebné zvazit tieto predpoklady v ranom §tadiu vyvoja

projektu IoT zariadenia, aby sa zabezpecila jeho Gspe$na implementicia.
2.1 Technické predpoklady

Technické predpoklady st klIiCové pre realizaciu IoT zariadenia, pretoze sa tykaji
fyzickych komponentov, ktoré st potrebné pre ich fungovanie. Medzi hlavné technické
predpoklady patria:

1. Senzory - rézneho druhu sa vyuZzivaju na zber udajov o prostredi, v ktorom sa
nachadzaju. Senzory moézu merat’ teplotu, vlhkost’, tlak, polohu, rychlost a mnoho
d’alSich parametrov. Senzory musia byt vybrané tak, aby boli vhodné pre konkrétne
aplikacie a musia byt kompatibilné s ostatnymi komponentmi loT zariadenia.

2. Komunika¢né moduly - slizia na pripojenie k internetu a na prenos dat medzi
zariadeniami. Existuje mnoho réznych typov komunika¢nych modulov, ako napriklad

WiFi, LoRa, Zigbee a Bluetooth. Je dolezité vybrat’ komunika¢ny modul, ktory bude
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